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Saban hari terdapat rakyat Malaysia yang discam melalui saluran media sosial 
seperti Facebook, Tiktok, Telegram, Whatsup serta Instagram oleh individu yang 
dikenali sebagai "scammer". Saluran - saluran ini dijadikan sasaran kerana ianya 
dapat diekses dengan mudah dan hampir semua penduduk Malaysia mempunyai 
akaun meglia sosial. Malah, "scammer" juga turut bergiat aktif dengan menelefon 
mangsa - mangsa mereka. Lebih membimbangkan lagi didapati Al Generatif dan 
teknologi 'deepfake' dikenal pasti sebagai antara punca yang menyumbang 
kepada peningkatan kes penipuan dalam talian pada tahun ini. Hampir setiap hari 
kes - kes kehilangan duit dalam kuantiti yang banyak telah dilaporkan. Bukan 
hanya ratusan, malah ribuan hingga mencecah jutaan ringgit. Jumlah kerugian 
jenayah penipuan dalam talian mencecah lebih RM2.6 bilion dalam tempoh kurang 
tiga tahun. Sebanyak 266,230 kes penipuan dalam talian dilaporkan oleh mangsa 
membabitkan akaun keldai bagi tahun 2020 hingga Jun tahun 2024. Mangsa - 
mangsa mereka terdiri daripada pelbagai golongan. Tidak kira tua, muda, wanita, 
lelaki malah pesara juga.

Antara modus operandi yang agak popular ialah, penjenayah akan menelefon 
mangsa dan menyamar sebagai individu - individu penting di sesebuah syarikat 
serta badan - badan kerajaan. Mereka akan mewujudkan kes - kes kecemasan 
yang memerlukan mangsa memasukkan sejumlah besar wang untuk mengelakkan 
daripada didenda, ditangkap serta dikenakan tindakan berat oleh pihak polis 
contohnya. Mangsa yang cemas dan takut ini tidak akan berfikir panjang dan terus 
mengikut arahan pemanggil. Sebagai contoh, pemanggil akan memperkenalkan 
dirinya sebagai pegawai Suruhanjaya Komunikasi dan Multimedia Malaysia 
(MCMC) dan memaklumkan bahawa nombor telefon mangsa telah terbabit dalam 
kegiatan jenayah. Sekiranya mangsa gagal mengikut arahan yang diberikan, talian 
tersebut akan disekat atau disenarai hitam. Kadang - kalanya penjenayah ini juga 
berselindung di sebalik penjualan produk - produk tertentu yang diiklankan di 
media - media sosial. Pengguna yang tertarik dengan produk tersebut akan segera 
membuat transaksi pemindahan wang ke akaun penjenayah. Namun, apabila 
produk tersebut diterima oleh pelanggan, kualiti barang tersebut tidak setimpal 
dengan harga yang dibayar. Kadang- kala produk yang diiklankan itu sebenarnya 
tidak wujud.

Gaya hidup masyarakat yang agak sibuk kini telah menjadikan pembelian secara 
atas talian^semakin popular. Pelbagai barang dlpesan secara dtas talian termasuk 
makanan dan p<^aian.Selain_ menjimatkan masa, pembelian secara atas talian 
juga dapat menjimatkan kos minyak petrol serta lebih menyeronokkan kerana 
terdapat lebih banyak pilihan produk sama ada dari dalam atau luar negara.
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Walaupun terdapat platform - platform khusus seperti "Shopee" dan "Lazada" yang 
lebih selamat, rakyat Malaysia masih gemar membeli di media sosial seperti 
"Facebook", "Tik Tok" dan "Instagram". Platform ini adakalanya tidak selamat kerana 
wujud individu - individu tertentu yang ingin mengambil kesempatan. Pembelian di 
platform seperti "Shopee" contohnya lebih selamat kerana ianya dipantau. 
Sekiranya barang yang diterima tidak seperti yang diinginkan oleh pengguna, 
barang tersebut boleh dikembalikan semula kepada penjual. Di "Shopee", duit 
hanya akan diberikan kepada penjual sebaik sahaja pembeli mengesahkan 
penerimaan barang mereka.

Terdapat juga mangsa yang terlibat dengan "Love Scam". Penjenayah akan 
membuat profil peribadi dengan gambar yang dicuri dan menyasarkan individu - 
individu kaya yang sedang mencari pasangan. Mereka memberikan ayat - ayat 
manis, serta janji - janji palsu untuk mengahwini individu ini dan meminta mereka 
untuk memasukkan sejumlah wang kerana sedang menghadap kesulitan. Individu 
yang sedang dilamun cinta ini tanpa syak wasangka akan terus memindahkan duit 
ke akaun penjenayah dan menyedari dirinya ditipu setelah penjenayah gagal 
dihubungi selepas itu. Sebanyak 82 peratus atau 6,251 mangsa adalah Wanita. 
Tidak kurang juga individu - individu yang ditipu melalui proses jual - beli hartanah 
serta melalui saham. Baru - baru ini terdapat influencer terkenal telah mengumpul 
wang daripada masyarakat dengan mewujudkan "crowd fund" untuk mangsa 
banjir yang jumlahnya mencecah ribuan malah jutaan ringgit.

Pihak polis mendapati bahawa kesedaran masyarakat terhadap ancaman 
penipuan dalam talian masih berkurangan walaupun pelbagai kempen kesedaran 
dilaksanakan oleh pelbagai pihak seperti pertubuhan bukan kerajaan (NGO) serta 
pihak polis. Tahap kesedaran yang rendah dan terlalu mudah percaya 
menyebabkan ramai individu, terutamanya wanita, menjadi mangsa penipuan 
dalam talian. Insiden ini berlaku disebabkan mangsa-mangsa kes tiada maklumat 
akan modus operandi sindiket penipuan seperti Macau Scam, Love Scam, e- 
dagang serta pinjaman yang tidak wujud. Malah ada yang menyamar dengan 
menggunakan gambar profil rakan mangsa. Kebanyakan mangsa juga mengambil 
sikap mudah untuk tidak buat laporan polis kerana kerugian yang dialami sedikit, 
contohnya RM50 sedangkan sindiket terbabit masih berleluasa.

Rakyat Malaysia hendaklah sentiasa berwaspada untuk mengelakkan diri daripada 
menjadi mangsa penipuan. Kqgiatan penipuan atas talian ini harus dibanteras segera.
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