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Foreword

The papers compiled in these e-proceedings are papers presented online at Technology,
Science, Social Sciences and Humanities International Conference 2022 (TeSSHI 2022) held on
30 June 2022 at Universiti Teknologi MARA (UiTM) Cawangan Kedah, Kedah, Malaysia. With
the theme, Reengineering Knowledge and Creativity for Global Excellence, the conference
has brought together presenters of diverse background who shared their conceptual and
empirical papers in broad areas that are subsumed under the fields of Technology, Science,
Social Sciences and Humanities. These e-proceedings comprise current researches that were
undertaken with the rigorous endeavour of knowledge enhancement to ensure that the world of
academia will continue to flourish. It is thus hoped that readers will significantly benefit from

knowledge contained in these proceedings.

TeSSHI 2022 and these e-proceedings would not have been possible without the great efforts
from the presenters, and the generous support from the TeSSHI 2022 committee members and
the Rector of UiTM Cawangan Kedah, Prof. Dr. Mohamad Abdullah Hemdi. A heartfelt gratitude
is extended to all involved. It is hoped that these e-proceedings will be an impetus to stimulate

futher studies and research that benefit the society at large.
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ABSTRAK

Media sosial terhasil daripada gabungan tiga elemen utama iaitu teknologi (Internet),
perbualan, dan perkongsian maklumat. la digunakan bukan sahaja sebagai medium komunikasi dan
sosial tetapi juga sebagai medium perkongsian maklumat. Walaupun ia telah menjadi alat yang
berkesan untuk berkongsi maklumat, media sosial juga telah disalahgunakan untuk menyebarkan
fithah dan maklumat yang tidak benar. Oleh itu, artikel ini ditulis dengan tujuan untuk menganalisis
peruntukan dan penguatkuasaan undang-undang sedia ada dalam menangani penyalahgunaan
media sosial di Malaysia. Artikel ini dihasilkan menerusi suatu kajian kualitatif dalam bentuk kajian
perpustakaan. Data diperoleh daripada analisa yang dibuat ke atas beberapa undang-undang yang
terdapat di Malaysia dan jurnal-jurnal. Artikel ini merumuskan bahawa undang-undang sedia ada
yang berkaitan dengan penyalahgunaan media sosial adalah mencukupi. Tiada keperluan untuk
menggubal akta khas yang melibatkan penyalahgunaan media sosial kerana tiada suatu undang-
undang khusus pun yang akan sesuai dengan semua keadaan. Namun begitu, peruntukan-
peruntukan sedia ada ini perlu dibuat penambahbaikan untuk memastikan ia kekal relevan sesuai
dengan kemajuan teknologi.

Kata Kunci: media sosial, penyalahgunaan, undang-undang, Malaysia.

PENGENALAN

Media sosial terhasil daripada gabungan tiga elemen utama iaitu teknologi (Internet),

perbualan, dan perkongsian maklumat (Siti Ezaleila, 2014) dan penggunaannya bukanlah sesuatu
perkara yang baharu. Sharifah Mustafa (1997) mendefinisikan Internet sebagai suatu rangkaian
komputer di dunia yang boleh dicapai oleh semua orang. Mohd Hamdan (2017) mentafsir Internet
sebagai suatu sistem semesta rangkaian komputer bersambungan yang digelar sebagai ibu
rangkaian dari segala rangkaian daripada semua pihak yang menggunakan teknologi.
Media sosial melalui Internet digunakan bukan sahaja sebagai medium komunikasi, sosial, dan
perkongsian maklumat (Nurul Madiha & Mohd Azul, 2015; Basilisco & Jin, 2015; Bellarmine, 2013)
tetapi juga dijadikan medium untuk memaparkan maklumat peribadi kepada khalayak umum
ataupun pengguna yang lain (Mohd Azul & Nurul Madiha, 2017). Tanpa mengira peringkat umur,
bangsa dan sama ada di bandar mahu pun luar bandar, umumnya seorang individu pasti memiliki
sekurang-kurangnya satu akaun media sosial. Penggunaan media sosial secara meluas dan
berpengaruh bukan sahaja telah membawa faedah tetapi ia juga memberi keburukan kepada
Malaysia. Suruhanjaya Komunikasi dan Multimedia dalam Kajian Pengguna Internet 2018
merumuskan bahawa terdapat 28.7 juta orang pengguna.
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Internet berbanding 24.5 juta orang pada tahun 2016 (Suruhanjaya Komunikasi dan
Multimedia Malaysia, 2018).

Walaupun ia telah menjadi alat yang berkesan untuk berkongsi maklumat, media sosial juga
telah disalahgunakan untuk menyebarkan fithah dan maklumat yang tidak benar (Shamsul Amri,
2015). Ramai pengguna media sosial telah menggunakan medium ini untuk memuat naik berita
tidak benar, menyebar ideologi yang ciri-cirinya berbentuk fahaman keras dan radikal ataupun
ekstrem (Ahmad Sauffiyan, 2016) dan juga memuat naik pernyataan yang menghina individu lain.
Wujud juga kejadian melibatkan pengguna media sosial yang memuat naik status dan komen yang
menghina institusi raja-raja Melayu (Wan Amizah & Muhammad Adnan, 2017).Oleh sebab itu,
masyarakat perlu dibentuk untuk menjadi celik digital atau literasi ICT. Tiada definisi jelas tentang
apa yang dimaksudkan dengan penyalahgunaan media sosial. Walau bagaimanapun, masyarakat
mempunyai persepsi untuk menyatakan atau memperkatakan bahawa penyalahgunaan media
sosial biasanya berlaku apabila ia bertentangan dengan nilai-nilai kemanusiaan iaitu apabila media
sosial itu digunakan untuk melanggar mana-mana peruntukan undang-undang di Malaysia.

Salah satu cara kawalan media daripada aspek penyalahgunaan media sosial adalah
melalui undang-undang. Ini adalah kerana fungsi utama kewujudan suatu undang-undang ialah
untuk menjamin kesejahteraan diri, masyarakat serta sesebuah negara (Ruzian et al., 2019). Oleh
itu, kawalan undang-undang adalah perlu dan ia bukan untuk menyekat kebebasan bersuara tetapi
untuk mengingatkan pengguna media sosial agar menggunakannya dengan lebih berhemah
dengan tidak melakukan perkara-perkara yang menyalahi undang-undang dan menyebabkan
kemudaratan kepada pihak lain.

METODOLOGI

Artikel ini dihasilkan menerusi suatu kajian kualitatif dalam bentuk kajian perpustakaan.
Analisis data dibuat kepada beberapa undang-undang yang berkaitan dengan tujuan untuk mengkaiji
isu penguatkuasaan undang-undang dalam menangani penyalahgunaan media sosial di Malaysia.

KEBERKESANAN UNDANG-UNDANG

Di Malaysia, terdapat pelbagai peruntukan undang-undang yang berkaitan media sosial
(Muzaffar, 2015). Dalam melaksanakan peruntukan undang-undang tersebut terdapat tiga buah
agensi yang memainkan peranan penting iaitu Suruhanjaya Komunikasi dan Multimedia Malaysia
(SKMM), Cyber Security Malaysia dan Polis Diraja Malaysia (PDRM). Suruhanjaya Komunikasi dan
Multimedia Malaysia adalah agensi yang bertanggungjawab untuk menerima aduan
penyalahgunaan Internet. Cyber Security Malaysia adalah sebuah agensi keselamatan siber
kebangsaan di bawah Kementerian Komunikasi dan Multimedia. la adalah pusat kepakaran
keselamatan siber nasional dan berfungsi sebagai agensi yang bertanggungjawab memelihara
aspek e-Keselamatan Nasional. Polis Diraja Malaysia (PDRM) adalah pasukan yang
bertanggungjawab untuk memelihara undang-undang dan ketenteraman, mengekalkan keamanan
dan keselamatan Malaysia, mencegah dan mengesan jenayah, menangkap dan mendakwa pesalah
dan mengumpul risikan keselamatan (seksyen 3(3) Akta Polis 1967).

Ketiga-tiga agensi mempunyai bidang kuasa masing-masing untuk menyiasat pelbagai jenis
aduan. Antara jenis-jenis aduan dan kesalahan yang berkaitan dengan penyalahgunaan media
sosial adalah seperti yang terkandung dalam Jadual 1 yang berikut;

Jadual 1 : Jenis-jenis dan ciri-ciri kesalahan yang berkaitan dengan penyalahgunaan media sosial

Bil Jenis Kesalahan Ciri-Ciri Kesalahan Agensi  Penguat
kuasa
1 Hasutan Perbuatan, ucapan, perkataan, penerbitan PDRM

yang mempunyai kecenderungan menghasut
yang mendatangkan kebencian, penghinaan,

~ 334 ~



Technology, Science, Social Science & Humanities

International Conference 2022

atau membangkitkan perasaan tidak setia
terhadap mana-mana raja atau Kerajaan atau
pada mana-mana bangsa atau golongan
penduduk di Malaysia

2 Ancaman/ Ugutan Perbuatan,ucapan, perkataan, penerbitan PDRM
yang mengganggu ketenteraman  atau
keselamatan pihak tertentu, orang ramai atau gKMM

Negara
3 Penggodaman Perbuatan menceroboh e-mel atau akaun PDRM
(Hacking) peribadi tanpa pengetahuan atau kebenaran
pemilik akaun.
4 Penipuan (Fraud/ Kandungan di Internet mengenai sesuatu fakta PDRM
Scam) dengan menyediakan  maklumat yang

mengelirukan dan mengakibatkan kerugian
atau kehilangan dalam bentuk nilai wang atau
harta seseorang.

5 Fitnah (Defamation) Perkataan sama ada secara lisan atau PDRM
dimaksudkan untuk dibaca atau dengan
isyarat, atau oleh perwakilan yang boleh dilihat, kMM
membuat atau menerbitkan apa-apa tohmahan
mengenai mana-mana orang, yang berniat
untuk mencederakan, atau mengetahui atau
mempunyai sebab untuk mempercayai
bahawa tohmahan tersebut akan
memudaratkan reputasi orang itu, berkata,
kecuali dalam hal yang dikecualikan kemudian
daripada ini, untuk memfitnah orang itu.

6 Pemalsuan Identiti Perbuatan mencuri identiti seseorang dan PDRM

(Identity Theft) menyamar sebagai orang lain sekali gus
menipu pengguna Internet dengan mencipta
akaun yang menyerupai mangsa lazimnya
bertujuan untuk kegiatan memfitnah dan
mengaibkan mangsa atau mendapatkan
keuntungan daripada segi wang ringgit.

7 Lucah/ Sumbang/Jelik Kandungan, gambar atau komen yang SKMM

(Obscene/ Indecent) mempunyai unsur-unsur lucah, pornografi,
gangguan seksual, jelik dan menyakitkan hati pprm
yang boleh menyinggung tanggapan adab
seseorang berhubung dengan kesopanan dan
kehormatan. Kandungan begini mempunyai
akan mendatangkan pengaruh negatif dan
merosakkan pemikiran mereka yang mudah
dipengaruhi.

(Sumber: Suruhanjaya Komunikasi dan Multimedia, 2014)

Keberkesanan undang-undang sedia ada dapat dinilai melalui peningkatan insiden-insiden
keselamatan siber. Insiden-insiden ini termasuklah aktiviti spam, penafian perkhidmatan, gangguan
siber, kod berniat jahat, pencerobohan, percubaan pencerobohan, penipuan, laporan kerentanan
dan berkaitan kandungan. Statistik insiden keselamatan siber dalam Jadual 2 yang dikeluarkan oleh
Cyber Security Malaysia menunjukkan bilangan kes yang membabitkan keselamatan siber di antara
tahun 2018-2022 dengan angka yang agak membimbangkan.

Jadual 2: Statistik insiden keselamatan siber 2018-2022

Bil Tahun Bilangan insiden yang
dilaporkan

1 Mei 2022 3057

2 2021 10016

3 2020 10790
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4 2019 10772
5 2018 10669
(Sumber: Cyber Security Malaysia, 2022)

Di Malaysia, perlindungan hak kebebasan bersuara di Malaysia telah dijamin oleh undang-
undang yang termaktub di bawah Perlembagaan Persekutuan, Bahagian Il kebebasan asasi.
Perkara 10(1)(a) Perlembagaan Persekutuan telah memperuntukkan bahawa tiap-tiap warganegara
adalah bebas bercakap dan mengeluarkan fikiran. Hakikatnya adalah sungguhpun undang-undang
Malaysia mengiktiraf hak kebebasan bersuara setiap orang dalam masyarakat, namun ia bukanlah
kebebasan secara mutlak (Ahmad Shamsul & Rusniah, 2015). Ini adalah kerana Mahkamah di
Malaysia telah diberikan kuasa untuk mentafsirkan perlembagaan dengan memberi keutamaan
untuk melindungi hak kebebasan asasi rakyat tanpa meminggirkan isu keselamatan negara dan
kepentingan masyarakat secara umum.

Oleh itu, salah satu cara kawalan media daripada aspek penyalahgunaan media sosial adalah
melalui undang-undang. Ini adalah kerana fungsi utama kewujudan suatu undang-undang ialah
untuk menjamin kesejahteraan diri, masyarakat serta sesebuah negara. Terdapat pelbagai
peruntukan undang-undang yang berkaitan media sosial. Dalam skop penggunaan Internet, akta
yang memainkan peranan paling penting adalah Akta Komunikasi dan Multimedia 1998. Namun
begitu ia bukanlah satu-satunya undang-undang yang terpakai dalam menangani penyalahgunaan
media sosial dan Internet.

PERUNTUKAN UNDANG-UNDANG

Pada masa sekarang, terdapat keperluan untuk merujuk kepada akta-akta lain bagi
kesalahan-kesalahan khusus daripada segi sivil dan jenayah seperti hasutan, fithah dan lain-lain.
Antara undang-undang lain yang terpakai ialah Akta Komunikasi dan Multimedia 1998, Akta Mesin
Cetak dan Penerbitan 1984, Akta Rahsia Rasmi 1972, Akta Hasutan 1948, Akta Fitnah 1957, dan
Kanun Keseksaan.

a) Akta Komunikasi dan Multimedia 1998

Akta Komunikasi dan Multimedia 1998 (AKM) digubal dengan tujuan untuk mengawal selia
industri komunikasi dan multimedia yang menjurus ke arah percantuman dan perkara-perkara yang
bersampingan dengannya. Antara matlamat AKM adalah untuk mewujudkan kuasa dan fungsi bagi
Suruhanjaya Komunikasi dan Multimedia Malaysia dalam usaha untuk menjamin matlamat dasar
kebangsaan bagi industri komunikasi dan multimedia iaitu menjamin keselamatan maklumat dan
kebolehpercayaan dan keutuhan rangkaian tercapai (Seksyen 2 AKM).

Dalam mengawal penyalahgunaan media sosial, AKM telah memperuntukkan larangan atau
sekatan kepada pemberi perkhidmatan aplikasi kandungan dan juga pengguna perkhidmatan.
Seksyen 211 (1) AKM telah memperuntukkan tentang larangan terhadap pemberian kandungan jelik
di mana ‘tiada pemberi perkhidmatan aplikasi kandungan, atau orang lain yang menggunakan
perkhidmatan aplikasi kandungan, boleh memberikan kandungan yang sumbang, lucah, palsu,
mengancam atau jelik sifatnya dengan niat untuk mengacau, mendera, mengugut atau mengganggu
mana-mana orang.” Seksyen ini pada asasnya melarang sebarang bentuk kandungan sumbang,
lucah, palsu, mengancam atau jelik sifathya dengan niat untuk mengacau, mencaci, mengugut atau
mengganggu mana-mana orang.

Seksyen di atas perlu dibaca bersama dengan Kod Kandungan Komunikasi dan Multimedia
Malaysia seperti yang dikehendaki oleh seksyen 213 AKM bagi menangani kandungan jelik atau
sumbang seperti sekatan terhadap pemberian kandungan yang tidak sesuai. Pematuhan kepada
kod ini adalah secara sukarela dan tidaklah mandatori. Walau bagaimanapun ia tertakluk kepada
seksyen 99 AKM di mana Suruhanjaya boleh mengarahkan seseorang atau sesuatu kelas orang
supaya mematuhi suatu kod industri sukarela berdaftar seperti yang diperuntukkan dalam seksyen
51 AKM.
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Justeru itu, pengamal kod perlu memastikan setiap bahan yang disebarkan tidak
mengandungi apa-apa perkara yang menyinggung tatasusila dan kesopanan, menyakiti perasaan
orang awam, dan juga memungkinkan berlakunya perbuatan jenayah atau membawa kacau bilau,
atau yang menghina serta bersifat mengancam. Kod kandungan ini telah menggariskan tatacara
amalan yang berkaitan dengan kandungan tidak sopan, kandungan lucah, keganasan, kandungan
mengancam, bahasa kesat, kandungan palsu, kandungan untuk kanak-kanak, nilai-nilai
kekeluargaan dan golongan berkeperluan istimewa.

Bagi sebarang penggunaan tidak wajar kemudahan rangkaian atau perkhidmatan rangkaian,
seksyen 233 (1) AKM pula memperuntukkan bahawa adalah menjadi suatu kesalahan jika
seseorang yang dengan menggunakan mana-mana kemudahan rangkaian atau perkhidmatan
rangkaian atau perkhidmatan aplikasi secara sedar membuat, mewujudkan atau meminta-minta;
dan memulakan penghantaran, apa-apa komen, permintaan, cadangan atau komunikasi lain yang
lucah, sumbang, palsu, mengancam atau jelik sifatnya dengan niat untuk menyakitkan hati,
menganiayai, mengugut atau mengganggu orang lain. la termasuklah individu yang memulakan
suatu komunikasi dengan menggunakan mana-mana perkhidmatan aplikasi, sama ada secara
berterusan, berulang kali atau selainnya, dan dalam masa itu komunikasi mungkin atau tidak
mungkin berlaku, dengan atau tanpa mendedahkan identitinya dan dengan niat untuk menyakitkan
hati, menganiayai, mengugut atau mengganggu mana-mana orang di mana-mana nombor atau
alamat elektronik, melakukan suatu kesalahan.

Seksyen 233 (2) AKM seterusnya memperuntukkan bahawa seseorang individu adalah
melakukan suatu kesalahan jika dia, secara sedar menggunakan suatu perkhidmatan rangkaian
atau perkhidmatan aplikasi memberikan apa-apa komunikasi lucah bagi maksud komersial kepada
mana-mana orang. Kesalahan ini juga termasuklah aktiviti membenarkan suatu perkhidmatan
rangkaian atau perkhidmatan aplikasi di bawah kawalan orang itu untuk digunakan bagi suatu aktiviti
yang diperihalkan sebagai komunikasi lucah bagi maksud komersial kepada mana-mana orang.

Untuk kesalahan jenayah, kesalahan-kesalahan yang diperuntukkan di bawah Akta
Komunikasi dan Multimedia 1998 biasanya akan dibaca bersama dengan akta-akta lain daripada
aspek penguatkuasaan dan hukuman.

b) Kanun Keseksaan

Kanun Keseksaan merupakan statut induk yang mentadbirkan kesalahan- kesalahan jenayah
yang berlaku di Malaysia. Walaupun tiada peruntukan khusus bagi menyelesaikan masalah jenayah
di media sosial, beberapa peruntukan mungkin boleh diguna pakai. Antaranya adalah di bawah
seksyen 415, suatu peruntukan berkaitan dengan penipuan. Pelbagai bentuk penipuan yang berlaku
di media sosial bukanlah suatu yang asing. Namun begitu peruntukan ini tidak lengkap malah
terdapat kelemahan di sana sini yang menyukarkan pengaplikasian peruntukan berkenaan kepada
permasalahan siber (Nazura & Jasri, 2003). Sekiranya maklumat dikategorikan sebagai fithah
jenayah pula, hukuman boleh dikenakan mengikut seksyen 499-502 Kanun Keseksaan. Seksyen
500 Kanun Keseksaan memperuntukkan sekiranya disabitkan kesalahan, hukuman bagi tindakan
fitnah itu adalah penjara sehingga dua tahun atau denda atau kedua-duanya sekali.

c) AktaJenayah Komputer 1997

Akta ini adalah akta yang mengadakan peruntukan bagi kesalahan berhubungan dengan
penyalahgunaan komputer. Akta Jenayah Komputer 1997 ini menggariskan beberapa bentuk
kesalahan yang boleh disabitkan di bawah peruntukan akta ini. Elemen-elemen yang merupakan
prasyarat bagi mensabitkan kesalahan adalah bersesuaian dengan sifat jenayah komputer itu
sendiri. Dengan adanya akta sebegini, dapat sedikit sebanyak menyelesaikan masalah jenayah
komputer atau siber. Oleh sebab peruntukannya sememangnya digubal khusus bagi menyelesaikan
masalah jenayah komputer, maka masalah seperti pengaplikasian elemen-elemen yang sukar
dipenuhi yang terdapat dalam Kanun Keseksaan kepada jenayah komputer tidak timbul lagi. Walau
bagaimanapun, seperti undang-undang yang lain, Akta Jenayah Komputer 1997 juga tidak terlepas
daripada kelemahan-kelemahan tertentu yang seharusnya ditangani segera (Nazura & Jasri, 2003).
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Terdapat tiga kesalahan utama yang diperuntukkan oleh akta dalam menangani masalah
jenayah komputer ini. Pertama, kesalahan capaian tanpa kuasa kepada bahan-bahan komputer
(seksyen 3 Akta Jenayah Komputer 1997). Kedua, capaian tanpa kuasa dengan niat untuk
melakukan atau memudahkan berlakunya kesalahan lanjut (seksyen 4 Akta Jenayah komputer
1997) dan ketiga, kesalahan pengubahsuaian tanpa kuasa kandungan mana-mana komputer
(seksyen 5 Akta Jenayah komputer 1997). Akta Jenayah Komputer 1997 ini tidak menyeluruh dan
perlu dibuat semakan semula. Sebagai contoh, di bawah akta ini, akses secara tidak sah atau
mengubah apa-apa program atau data dalam sesebuah komputer adalah salah dan boleh
dikenakan hukuman. la lebih kepada kesalahan menggodam sistem komputer. Tiada peruntukan
yang membincangkan tentang kesalahan kecurian data secara atas talian.

d) Akta Mesin Cetak dan Penerbitan 1984

Akta Mesin Cetak dan Penerbitan 1984 ini digubal bertujuan untuk mengawal kegiatan
percetakan dan penerbitan termasuk mengawal kegiatan penerbitan luar negara yang diimport
masuk ke Malaysia. Dalam era teknologi maklumat, kaedah penerbitan juga telah berubah iaitu
pemfokusan kepada penerbitan elektronik. Dalam kes Infabrics Ltd. Iwn. Jaytext Shirts Co. Ltd.
[1982] A.C 1 menyatakan bahawa penerbitan elektronik berbeza dengan penerbitan biasa dalam
konteks suatu karya yang ingin diterbitkan tidak memerlukan mesin percetakan seperti penerbitan
biasa dan kaedah pengedarannya juga di alam maya dan bukan di alam fizikal.

Penerbitan elektronik merupakan proses menerbitkan informasi secara atas talian. Justeru,
dengan merujuk kepada Akta Mesin Cetak dan Penerbitan 1984, walau dalam apa-apa jua bentuk
bahan berita yang diterbitkan, ia haruslah bebas daripada menimbulkan ancaman keselamatan
serta ketenteraman awam atau membangkitkan prasangka daripada segi moral dan akhlak mulia.
Di bawah seksyen 8A Akta Mesin Cetak dan Penerbitan 1984 secara ringkasnya memperuntukkan
bahawa jika dalam apa-apa hasil penerbitan ada disiarkan dengan niat jahat apa-apa berita yang
tidak benar, maka pencetak, penerbit, penyunting dan penulis berita itu adalah melakukan suatu
kesalahan dan apabila disabitkan boleh dikenakan penjara selama tempoh tidak melebihi tiga tahun
atau denda tidak melebihi dua puluh ribu ringgit atau kedua-duanya sekali. Seksyen 8A(1) Akta
Mesin Cetak dan Penerbitan 1984 memperuntukkan perbuatan menyiarkan berita yang tidak benar
dengan niat jahat sebagai satu kesalahan. Manakala seksyen 8A(2) pula memperuntukkan bahawa
niat jahat akan dianggap wujud sekiranya tidak ada keterangan bahawa tertuduh telah mengambil
langkah yang munasabah untuk menentu sahkan kebenaran sesuatu berita sebelum ia diterbitkan
(Ramachandra & Mohd Nor, 2016).

e) Akta Rahsia Rasmi 1972

Akta ini terpakai kepada pegawai awam yang memegang sesuatu jawatan atau pekerjaan
dalam atau di bawah sesuatu perkhidmatan awam. Rahsia rasmi membawa maksud apa-apa
maklumat dan bahan yang berhubungan dengan apa-apa surat rasmi, maklumat dan bahan lain
sebagaimana yang boleh dikelaskan sebagai “Rahsia Besar”, “Rahsia”, “Sulit” atau “Terhad”, oleh
seorang Menteri, Menteri Besar atau Ketua Menteri sesuatu Negeri atau mana-mana pegawai awam
yang diberi kuasa.

Tiada peruntukan khusus berkaitan dengan media sosial. Walau bagaimanapun jika berlaku
sebarang percubaan dan pengapian yang melibatkan rahsia rasmi di media sosial seksyen 14 Akta
Rahsia Rasmi 1972 ini boleh diguna pakai. Kesalahan-kesalahan di bawah Akta ini termasuklah
mengintip yang membawa maksud memudaratkan keselamatan dan kepentingan Malaysia
(seksyen 3), mengambil atau membuat apa-apa suratan, ukuran, pemeruman atau kerja ukur
mengenai atau dalam sesuatu tempat larangan (seksyen 4), dan membuat atau menolong membuat
akuan atau pernyataan palsu bagi mendapatkan permit (seksyen 5). Selain itu , ia juga menjadi
suatu kesalahan untuk meletakkan diri dalam kepercayaan ejen negara asing (seksyen 7B),
menyampaikan, dsb., rahsia rasmi dengan salah (seksyen 8), menggunakan pakaian seragam
tanpa kuasa, memalsukan laporan, pemalsuan, penyamar dirian dan suratan palsu (seksyen 9),
dan melindungi seseorang yang mengetahui, atau ada alasan yang munasabah bagi mengesyaki,
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bahawa seseorang lain hampir hendak melakukan atau telah melakukan sesuatu kesalahan di
bawah Akta (seksyen 13).

f) Akta Hasutan 1948

Akta Hasutan 1948 adalah suatu akta yang memperuntukkan hukuman bagi perbuatan
hasutan. Tiada juga sebarang peruntukan jelas yang melibatkan hasutan atas talian ataupun di
media sosial, walau bagaimanapun jika elemen hasutan dipenuhi, ia tetap adalah satu kesalahan
tidak kira ia dilakukan di alam fizikal ataupun alam maya. Ini adalah kerana perbuatan menghasut
ini termasuklah apa-apa perbuatan, ucapan, perkataan, penerbitan atau apa-apa benda lain
menjadikan perbuatan, ucapan, perkataan, penerbitan atau benda lain itu sebagai yang mempunyai
kecenderungan menghasut.

Kecenderungan menghasut mengikut seksyen 3(1) termasuklah kecenderungan yang
mendatangkan kebencian atau penghinaan atau bagi membangkitkan perasaan tidak setia atau
tidak puas hati terhadap mana-mana Raja, Kerajaan dan pentadbiran keadilan dalam kalangan
rakyat Malaysia. la jua termasuk aktiviti yang mengembangkan perasaan niat jahat dan permusuhan
antara kaum atau bagi mempersoalkan apa-apa perkara, hak, taraf, kedudukan, keistimewaan,
kedaulatan atau prerogatif yang ditetapkan atau dilindungi oleh peruntukan Bahagian Il
Perlembagaan Persekutuan atau Perkara 152, 153 atau 181 Perlembagaan Persekutuan.
Perlakuan-perlakuan ini banyak berlaku di media sosial melalui Youtube, Facebook live dan
sebagainya.

Oleh itu, mengikut seksyen 4(1), mana-mana orang yang melakukan kesalahan di bawah akta
ini apabila disabitkan, boleh bagi kesalahan kali pertama didenda tidak melebihi lima ribu ringgit atau
dipenjarakan selama tempoh tidak melebihi tiga tahun atau kedua-duanya. Bagi kesalahan yang
kemudian, boleh dipenjarakan selama tempoh tidak melebihi lima tahun; dan apa-apa penerbitan
menghasut yang didapati dalam milik orang itu atau yang digunakan sebagai keterangan dalam
perbicaraannya hendaklah dilucuthakkan dan boleh dimusnahkan atau dilupuskan dengan apa-apa
cara lain sebagaimana yang diarahkan oleh mahkamabh.

g) AktaFitnah 1957

Penyebaran maklumat menerusi media sosial boleh dikenakan tindakan di bawah Akta Fitnah
1957 jika maklumat tersebut dikategorikan sebagai fitnah sivil iaitu merendahkan diri seseorang di
mata segolongan masyarakat atau masyarakat umum; atau menyebabkan seseorang tersebut
dicemuh, dihina, dibenci atau dikeji; atau merosakkan reputasi diri seseorang dalam mana-mana
jawatan, profesion atau perniagaan atau merosakkan kredibiliti seseorang. Fitnah juga terbahagi
kepada dua jenis iaitu slander dan libel. Seksyen 4 Akta Fitnah 1957 menyatakan fitnah slander
merujuk kepada fitnah dalam bentuk pertuturan atau penyiaran melalui medium komunikasi
pendengaran atau penglihatan seperti slander terhadap kehormatan wanita serta slander terhadap
reputasi. Manakala fitnah libel adalah merujuk kepada fithah dalam bentuk bahan bercetak seperti
akhbar, majalah, buku, gambar, imej, visual dan sebagainya. Tindakan fitnah sivil dimulakan atas
kapasiti persendirian.

Di Malaysia, terdapat peruntukan undang-undang untuk tindakan fithah sama ada sivil mahu
pun jenayah. Peruntukan undang-undang sivil adalah seperti mana yang digubal di dalam Akta
Fithah 1957, manakala undang-undang jenayah pula termaktub di bawah Seksyen 499 Kanun
Keseksaan. Seksyen 500 akta yang sama memperuntukkan sekiranya disabitkan kesalahan,
hukuman bagi tindakan fitnah itu adalah penjara sehingga dua tahun atau denda atau kedua-duanya
sekali. Sebagai contoh, dalam kes Mohd. Desa Ahmad & Satu Lagi Iwn. Hazudin Hashim & Yang
Lain (2015) 5 LNS 85, kausa tindakan fithah yang difailkan terhadap defendan-defendan adalah
berhubung dengan penerbitan gambar sitaan premis plaintif-plaintif dalam halaman Facebook Majlis
Perbandaran Jasin yang memaparkan gambar plaintif kedua yang sedang mendukung anak di
bawah tajuk “Operasi sita di Taman Seri Asahan, Jasin.” Berita premis tersebut disita oleh defendan
pertama telah tersebar luas dan menjadi tular kerana laman Facebook boleh diakses oleh orang
awam. Walau bagaimanapun dalam kes ini, Mahkamah Sesyen membenarkan permohonan
defendan-defendan untuk mengetepikan writ dan membatalkan tuntutan plaintif-plaintif kerana
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kegagalan plaintif-plaintif untuk menamakan pegawai atau pekerja defendan-defendan yang telah
memuat naik gambar premis mereka di halaman Facebook tersebut.

Berdasarkan kes di atas, walaupun tuntutan plaintif-plaintif tidak dibenarkan atas alasan
teknikal undang-undang, apa yang ingin disampaikan oleh penulis adalah, risiko untuk anda di
saman disebabkan sesuatu maklumat yang ditularkan sememangnya ada. Perlu diingatkan bahawa
setiap individu yang menyebarkan sesuatu maklumat tular terdedah kepada tindakan undang-
undang. Tidak kira anda orang yang pertama menyebarkan maklumat itu atau seterusnya. Plaintif
boleh memilih mana-mana individu untuk dinamakan sebagai defendan. Tidak semestinya plaintif
menamakan semua orang yang terlibat sebagai defendan. Sebagai contoh, terdapat 500 orang yang
menyebarkan fithah tersebut, plaintif boleh memilih untuk mengambil tindakan undang-undang
terhadap hanya penyebar ke-10 hingga 100 atau hanya penyebar yang pertama. Hak untuk
menyaman adalah terletak kepada plaintif, tetapi dari sudut undang-undang, semua individu yang
terlibat dalam penyebaran itu adalah bertanggungjawab untuk tindakan fitnah tersebut. Prinsip ini
dinyatakan dengan jelas dalam kes Lim Guan Eng Ilwn. Ruslan Kassim & Yang Lain (2015) 1 LNS
1014. Berdasarkan kes di atas, adalah jelas secara umumnya, setiap individu yang terlibat dalam
penerbitan fithah tersebut adalah bersalahan di bawah kausa tindakan yang berbeza. (Utusan
Melayu, 2016)

Berdasarkan perbincangan di atas, wujud pelbagai peruntukan yang berkaitan dengan
kawalan undang-undang terhadap penyalahgunaan media sosial. Semua peruntukan-peruntukan di
atas adalah diringkaskan seperti dalam jadual 3 berikut;

Jadual 3: Peruntukan berkaitan kawalan undang-undang terhadap penyalahgunaan media sosial

No  Akta Peruntukan  Kawalan undang-undang di media sosial
1. Akta Komunikasi dan s.211 Larangan terhadap pemberian kandungan jelik di
Multimedia 1998 Internet
s.233 Penggunaan tidak wajar berkaitan kemudahan

rangkaian Internet

2. Kanun Keseksaan s.499 Seseorang yang membuat atau menerbitkan
sebarang kenyataan tidak benar yang akan atau
boleh merosakkan reputasi orang lain, serta ditulis
atau disebarkan dengan niat jahat, adalah
melakukan satu kesalahan jenayah fitnah.

s.415 Penipuan berlaku apabila orang yang membuat
representasi atau kenyataan mengenai sesuatu
fakta itu sendiri tidak mempercayai apa yang dia
katakan itu sebagai benar.

3 Akta Jenayah s.3 kesalahan capaian tanpa kuasa kepada bahan-
Komputer 1997 bahan komputer
s.4 capaian tanpa kuasa dengan niat untuk melakukan
atau memudahkan berlakunya kesalahan lanjut
s.5 kesalahan pengubahsuaian tanpa kuasa

kandungan mana-mana komputer

4. Akta Mesin Cetak dan s.8A Penerbitan berita tidak benar dengan niat jahat
Penerbitan 1984

5. Akta Rahsia Rasmi s.14 Mengajak atau mengapikan atau berusaha
1972 memujuk atau berkomplot dengan seorang lain

supaya melakukan sesuatu kesalahan

6. Akta Hasutan 1948 s.3 Kecenderungan yang mendatangkan kebencian
atau penghinaan atau bagi membangkitkan
perasaan tidak setia atau tidak puas hati terhadap
mana-mana Raja, Kerajaan dan pentadbiran
keadilan di kalangan rakyat Malaysia.
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7. Akta Fitnah 1957 s.4 Fitnah slander merujuk kepada fitnah dalam bentuk
pertuturan atau penyiaran melalui medium
komunikasi pendengaran atau penglihatan sama
adai slander terhadap kehormatan wanita serta
slander terhadap reputasi.

(Sumber: Hasil analisa penulis)

KESIMPULAN

Artikel ini merumuskan bahawa, dengan kewujudan pelbagai undang-undang berkaitan
dengan media sosial, tiada keperluan untuk menggubal akta khas yang melibatkan penyalahgunaan
media sosial. Ini adalah kerana tiada suatu undang-undang khusus pun yang akan sesuai dengan
semua keadaan. Walau bagaimanapun wujud keperluan untuk menambah baik peruntukan sedia
ada supaya seseorang yang melakukan kesalahan jenayah dengan menggunakan teknologi
contohnya boleh dikenakan tindakan undang-undang atas kesalahan tersebut. Undang- undang
sedia ada perlu dikemas kini dan ditambah baik untuk memastikan ia sentiasa relevan dengan
peredaran zaman dan kemajuan teknologi. Langkah pengemaskinian dan penambahbaikan
undang-undang berkaitan penyalahgunaan media sosial perlu dijalankan secara berterusan bagi
memastikan peruntukan undang-undang terbabit terus kekal relevan dan selaras dengan peredaran
semasa.
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